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1 范围 

本标准规定了云计算应用职业技能的等级、工作要求及职业技能要求。 

本标准适用于云计算应用职业技能等级的培训、考核与评价，云计算应用从

业人员的聘用、教育和职业培训可参照使用。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日

期的版本适用于本文件。凡是不注日期的引用文件,其最新版本适用于本文件。 

GB/T 32399-2015 信息技术 云计算 参考架构 

GB/T 32400-2015 信息技术 云计算 概览与词汇 

高等职业学校云计算技术与应用专业教学标准 

3 术语和定义  

GB/T 32399-2015、GB/T 32400-2015国家、行业标准界定的以及下列术语和

定义适用于本文件。 

3.1 云计算 Cloud Computing 

一种通过网络将可伸缩、弹性的共享物理和虚拟资源池以按需自服务的方式

供应和管理的模式。资源包括服务器、操作系统、网络、软件、应用和存储设备

等。 

3.2 云服务 Cloud Service 

通过云计算已定义的接口提供的一种或多种能力。 

3.3 云服务类别 Cloud Service Category 

拥有某些相同质量集合的一组云服务。 

3.4 云服务客户 Cloud Service Customer 
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为使用云服务而处于一定业务关系中的参与方。 

3.5 云服务提供者 Cloud Service Provider 

提供云服务的参与方。 

3.6 云服务用户 Cloud Service User 

云服务客户中使用云服务的自然人或实体代表。 

3.7 云部署模型 Cloud Deploy model 

根据对物理或虚拟资源的控制和共享方式组织云计算的方式。 

3.8 私有云 Private Cloud 

云服务仅被一个云服务客户使用，且资源被该云服务客户控制的一种云部署

模型。 

3.9 公有云 Public Cloud 

云服务可被任意云服务客户使用，且资源被云服务提供者控制的一种云部署

模型。 

3.10 混合云 Hybrid Cloud 

包含私有云、公有云两种以上不同的云部署模型的云部署模型。 

3.11 基础设施即服务 Infrastructure as a Service ; IaaS 

为云服务客户提供云能力类型中的基础设施能力类型的一种云服务类别。 

3.12 平台即服务 Platform as a Service ; PaaS 

为云服务客户提供云能力类型中的平台能力类型的一种云服务类别。 

3.13 软件即服务 Software as a Service ; SaaS 

为云服务客户提供云能力类型中的应用能力类型的一种云服务类别。 
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4 面向院校专业 

4.1 中职专业 

信息技术类中计算机应用、计算机网络技术、网站建设与管理、软件与信息

服务、网络信息安全、移动应用技术与服务等相关专业。 

4.2 高职专业 

电子信息大类中云计算技术与应用、大数据技术与应用、计算机应用技术、

计算机网络技术、计算机信息管理、软件与信息服务、软件技术、移动应用开发、

电子商务技术、信息安全与管理等相关专业。 

4.3 本科专业 

工学计算机类中计算机科学与技术、数据科学与大数据技术、网络工程、软

件工程、信息安全等相关专业。 

5 面向工作岗位（群） 

5.1 云计算应用（初级） 

主要面向IT互联网企业、向互联网转型的传统型企事业单位、政府等的云计

算平台研发、功能测试、系统运维及云计算解决方案部门，从事云资源管理、云

服务运维等工作岗位，根据云服务客户的业务系统上云计划要求，完成从事云服

务的租赁、管理和运维、云平台运维和业务系统上云等工作任务。 

5.2 云计算应用（中级） 

主要面向IT互联网企业、向互联网转型的传统型企事业单位、政府等的云计

算平台研发、功能测试、系统运维及云计算解决方案部门，从事云平台运维、云

服务开发等工作岗位，根据云服务提供者、云服务客户的系统云化设计要求，完

成云平台构建、云平台运维、业务系统上云、云服务自动化运维开发等工作任务。 
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5.3 云计算应用（高级） 

主要面向新一代信息技术企业和向互联网转型的传统企事业单位、政府等的

云计算平台研发、功能测试、系统运维及云计算解决方案部门，从事云平台运维、

云平台开发、云服务开发和云架构设计等工作岗位，根据云服务提供者、云服务

客户的平台云化业务需求，完成云平台、云服务、上云业务系统的平台规划、架

构设计、功能开发、系统运维和性能优化等工作任务。 

6 职业技能要求 

6.1 职业技能等级划分 

云计算应用职业技能等级分为三个等级：初级、中级、高级，一般应依次递

进，高级别涵盖低级别要求。 

6.2 职业技能等级要求描述 

职业素养要求: 

a）坚定拥护中国共产党领导和我国社会主义制度，在习近平新时代中国特

色社会主义思想指引下，践行社会主义核心价值观，具有深厚的爱国情感和中华

民族自豪感； 

b）崇尚宪法、遵法守纪、崇德向善、诚实守信、尊重生命、热爱劳动，履

行道德准则和行为规范，具有社会责任感和社会参与意识； 

c）具有良好的职业道德和职业素养，爱岗敬业、知行合一； 

d）具有精益求精的工匠精神，具有质量意识、环保意识、安全意识、创新

思维和信息素养； 

e）勇于奋斗、乐观向上，具有自我管理能力、职业生涯规划的意识； 
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g）具有较强的集体意识和团队合作精神，能够理解企业战略和适应企业文化，

保守商业机密。 

云计算应用（初级） 

工作领域 工作任务 职业技能 

1. 互联网服

务应用 

1.1 计算机应用 

1.1.1 能独立安装、配置和使用桌面操作系

统。 

1.1.2 能独立安装、配置和使用工作协作软

件，实现在线工作任务沟通和协作。 

1.1.3 能使用办公软件，按照工作模板和格

式规范要求，通过团队合作编写项目工程文

档。 

1.1.4 能根据工作任务书要求，独立配置计

算机操作系统的安全设置。 

1.1.5 能根据工作任务书要求，独立访问互

联网，搜索信息、注册网站和实现在线电子

商务交易。 

1.2 网络应用 

1.2.1 能根据工作任务书要求，按照局域网

的网络规划，独立配置办公计算机网络。 

1.2.2 能根据工作任务书要求，按照局域网

的网络规划，独立安装、配置和管理交换机、

路由器和防火墙等网络设备。 

1.2.3 能根据工作任务书要求，按照网站部

署方案，独立安装、配置和管理关系数据库。 

1.2.4 能根据工作任务书要求，按照网站部

署方案，独立安装、配置和管理 Web 应用服

务器。 

1.2.5 能根据工作任务书要求，按照网站部

署方案，独立安装、配置和管理 Web 网站系

统。 

1.3 云资源管理 

1.3.1 能根据工作任务书要求，按照业务系

统上云需求，独立选择云服务提供者和云服

务类别产品。 

1.3.2 能根据工作任务书要求，按照业务系

统上云需求，根据云服务定价模式和租期，

独立估算云服务租赁费用成本。 

1.3.3 能根据工作任务书要求，按照云服务

采购清单要求，通过管理控制台，独立在线

选择和购买云服务产品。 

1.3.4 能根据工作任务书要求，按照云服务

维护手册，通过管理控制台，独立定期维护

和监控云服务消耗费用。 
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工作领域 工作任务 职业技能 

2. 云服务应

用 

2.1 弹性计算服务

管理 

2.1.1 会根据工作任务书要求，按照云资源

管理规范和使用手册，独立配置、操作云主

机。 

2.1.2 会根据工作任务书要求，按照云资源

管理规范和使用手册，独立配置、操作弹性

扩展服务。 

2.1.3 会根据工作任务书要求，按照云资源

管理规范和使用手册，独立配置、操作虚拟

化管理程序。 

2.1.4 会根据工作任务书要求，按照云资源

管理规范和使用手册，独立配置、操作容器。 

2.2 云网络服务管

理 

2.2.1 会根据工作任务书要求，按照云资源

管理规范和使用手册，独立配置、操作云主

机内外网络。 

2.2.2 会根据工作任务书要求，按照云资源

管理规范和使用手册，独立配置、操作私有

网络。 

2.2.3 会根据工作任务书要求，按照云资源

管理规范和使用手册，独立配置、操作负载

均衡服务。 

2.2.4 会根据工作任务书要求，按照云资源

管理规范和使用手册，独立配置、操作虚拟

专用网络。 

2.3 数据存储服务

管理 

2.3.1 会根据工作任务书要求，按照云资源

管理规范和使用手册，独立配置、操作云关

系数据库。 

2.3.2 会根据工作任务书要求，按照云资源

管理规范和使用手册，独立配置、操作块存

储服务。 

2.3.3 会根据工作任务书要求，按照云资源

管理规范和使用手册，独立配置、操作对象

存储服务。 

2.3.4 会根据工作任务书要求，按照云资源

管理规范和使用手册，独立配置、操作分布

式文件系统。 

3 云平台运维 
3.1 私有云平台运

维 

3.1.1 会根据工作任务书要求，按照设计方

案和部署手册，独立部署两节点 IaaS 私有云

平台。 

3.1.2 会根据工作任务书要求，按照设计方

案，独立配置、操作、监控和管理 IaaS 云平

台。 

3.1.3 会根据工作任务书要求，按照设计方
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工作领域 工作任务 职业技能 

案，独立创建、分配和维护 IaaS 云平台的计

算、存储和网络等云资源。 

3.1.4 会根据工作任务书要求，按照设计方

案，通过团队合作监控、管理云服务运行状

态。 

3.2 容器云平台运

维 

3.2.1 会根据工作任务书要求，按照设计方

案和部署手册，独立部署两节点容器云平台。 

3.2.2 会根据工作任务书要求，按照设计方

案，独立配置、操作、监控和管理容器云平

台。 

3.2.3 会根据工作任务书要求，按照设计方

案，独立创建、分配和维护容器云平台的容

器、存储和网络等云资源。 

3.2.4 会根据工作任务书要求，按照设计方

案，通过团队合作监控、管理容器云服务运

行状态。 

3.3 业务系统上云 

3.3.1 会根据工作任务书要求，按照业务系

统上云设计书，使用云服务，独立安装、迁

移和配置业务应用系统。 

3.3.2 会根据工作任务书要求，根据业务系

统访问状态，使用云服务的监控工具，独立

监控云服务运行情况。 

3.3.3 会根据工作任务书要求，根据业务系

统访问异常，使用云服务的监控工具，通过

团队合作诊断、排除云服务的运行错误。 

3.3.4 会根据工作任务书要求，根据业务系

统访问量需求，通过团队合作调整和增加云

服务，提高业务系统访问性能。 

云计算应用（中级） 

工作领域 工作任务 职业技能 

1.互联网服务

应用 
1.1 计算机应用 

1.1.1 能独立安装、配置和管理操作系统。 

1.1.2 能独立安装、配置和使用工作协作软

件，实现在线工作任务沟通和协作。 

1.1.3 能使用办公软件，按照工作模板和格

式规范要求，独立编写项目工程文档。 

1.1.4 能根据工作任务书要求，独立配置计

算机操作系统的安全设置。 

1.1.5 能根据工作任务书要求，独立访问互

联网，搜索信息、注册网站和实现在线电子

商务交易。 
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工作领域 工作任务 职业技能 

1.2 网络应用 

1.2.1 能根据系统设计书要求，按照局域网

的网络规划，独立配置计算机网络。 

1.2.2 能根据系统设计书要求，按照局域网

的网络规划，独立安装、配置和管理交换机、

路由器和防火墙等网络设备。 

1.2.3 能根据系统设计书要求，按照网站部

署方案，独立安装、配置和管理关系数据库。 

1.2.4 能根据系统设计书要求，按照网站部

署方案，独立安装、配置和管理 Web 应用服

务器。 

1.2.5 能根据系统设计书要求，按照网站部

署方案，独立安装、配置和管理 Web 网站系

统。 

1.2.6 能根据系统设计书要求，按照网站部

署方案，独立安装、配置和管理负载均衡服

务器。 

1.2.7 能根据系统设计书要求，按照网站部

署方案，独立安装、配置和管理数据灾备。 

1.3 云资源管理 

1.3.1 能根据系统设计书要求，按照业务系

统上云需求，独立选择云服务提供者和云服

务类别产品。 

1.3.2 能根据系统设计书要求，按照业务系

统上云需求，根据云服务定价模式和租期，

独立估算云服务租赁费用成本。 

1.3.3 能根据系统设计书要求，按照云服务

采购清单要求，通过管理控制台，独立在线

选择和购买云服务产品。 

1.3.4 能根据系统设计书要求，按照云服务

维护手册，通过管理控制台，独立定期维护

和监控云服务消耗费用。 

2.云服务应用 
2.1 弹性计算服务

管理 

2.1.1 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作云主

机。 

2.1.2 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作弹性

扩展服务。 

2.1.3 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作虚拟

化管理程序。 

2.1.4 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作容器。 
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工作领域 工作任务 职业技能 

2.2 云网络服务管

理 

2.2.1 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作云主

机内外网络。 

2.2.2 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作私有

网络。 

2.2.3 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作负载

均衡服务。 

2.2.4 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作虚拟

专用网络。 

2.3 数据存储服务

管理 

2.3.1 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作云关

系数据库。 

2.3.2 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作块存

储服务。 

2.3.3 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作对象

存储服务。 

2.3.4 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作分布

式文件系统。 

2.3.5 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作云非

关系数据库。 

2.3.6 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作云缓

存数据库。 

3.云平台运维 
3.1 私有云平台运

维 

3.1.1 能根据系统设计书要求，按照设计方

案和部署手册，独立部署高可用 IaaS 私有云

平台。 

3.1.2 能根据系统设计书要求，按照设计方

案，独立配置、操作、监控和管理 IaaS 云平

台。 

3.1.3 能根据系统设计书要求，按照设计方

案，独立创建、分配和维护 IaaS 云平台的计

算、存储和网络等云资源。 

3.1.4 能根据系统设计书要求，按照设计方

案，独立监控、管理云服务运行状态。 

3.1.5 会根据系统设计书要求，按照故障处
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工作领域 工作任务 职业技能 

理流程和系统运行日志，独立诊断、排除IaaS

云平台和云服务运行错误。 

3.2 容器云平台运

维 

3.2.1 能根据系统设计书要求，按照设计方

案和部署手册，独立部署高可用容器云平台。 

3.2.2 能根据系统设计书要求，按照设计方

案，独立配置、操作、监控和管理容器云平

台。 

3.2.3 能根据系统设计书要求，按照设计方

案，独立创建、分配和维护容器云平台的容

器、存储和网络等云资源。 

3.2.4 能根据系统设计书要求，按照设计方

案，独立监控、管理容器云服务运行状态。 

3.2.5 会根据系统设计书要求，按照故障处

理流程和系统运行日志，独立诊断、排除容

器云平台和容器云服务运行错误。 

3.3 业务系统上云 

3.3.1 能根据系统设计书要求，按业务系统

上云设计书，使用云服务，独立安装、迁移

和配置业务应用系统。 

3.3.2 能根据系统设计书要求，根据业务系

统访问状态，使用云服务的监控工具，独立

监控云服务运行情况。 

3.3.3 能根据系统设计书要求，根据业务系

统访问异常，使用云服务的监控工具，独立

诊断、排除云服务的运行错误。 

3.3.4 能根据系统设计书要求，根据业务系

统访问量需求，独立通过调整和增加云服务，

提高业务系统访问性能。 

3.4 云安全运维 

3.4.1 能根据系统设计书要求，使用安全监

控工具、监控云服务及运行日志，独立配置、

操作、诊断、排除云主机、弹性扩展、虚拟

化管理、容器的计算资源安全。 

3.4.2 能根据系统设计书要求，使用安全监

控工具、监控云服务及运行日志，通过团队

合作配置、操作、诊断、排除关系数据库、

非关系数据库、块存储、对象对象、分布式

文件系统的数据安全。 

3.4.3 能根据系统设计书要求，使用安全监

控工具、监控云服务及运行日志，通过团队

合作配置、操作、诊断、排除网络安全。 

3.4.4 能根据系统设计书要求，使用安全监

控工具、监控云服务及运行日志，通过团队

合作配置、操作、诊断、排除云平台、云服
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工作领域 工作任务 职业技能 

务、云上业务系统的应用安全。 

4.云服务开发 

4.1 运维脚本开发 

4.1.1 能按照产品设计书，使用 Shell 脚本，

独立编写自动运维脚本代码。 

4.1.2 能按照产品设计书，使用 Python 语言，

独立编写自动运维脚本代码。 

4.1.3 能按照产品设计书，使用自动化运维

框架，通过团队合作编写自动运维脚本代码。 

4.1.4 能按照产品设计书，通过团队合作开

发自动化运维工具。 

4.2 云运维开发 

4.2.1 能根据产品设计书，按照云服务接口

技术指南，使用运维语言、工具和云平台运

维接口，独立开发云服务自动化运维程序。 

4.2.2 能根据产品设计书，按照云服务接口

技术指南，使用运维语言、工具和云平台运

维接口，通过团队合作开发持续集成功能。 

4.2.3 能根据产品设计书，使用运维语言、

工具和云平台运维接口，通过团队合作开发

云平台运维服务功能。 

4.2.4 能根据产品设计书，使用运维语言、

工具和云平台运维接口，通过团队合作开发

云运维 PaaS 平台功能。 

4.3 云服务开发 

4.3.1 能根据产品设计书，使用云服务、应

用程序编程接口(APIs)、开发工具包（SDK），

通过团队合作开发 SaaS 应用系统。 

4.3.2 能根据产品设计书、系统架构书，通

过团队合作开发和优化云服务功能。 

4.3.3 能根据产品设计书、系统架构书，通

过团队合作开发和优化云服务应用程序编程

接口(APIs)。 

4.3.4 能根据产品设计书、系统架构书和云

服务应用程序编程接口(APIs)，通过团队合

作开发云服务软件开发工具包（SDK）。 

云计算应用（高级） 

工作领域 工作任务 职业技能 

1.互联网服

务应用 
1.1 计算机应用 

1.1.1 能独立安装、配置和管理操作系统。 

1.1.2 能独立安装、配置和使用工作协作软

件，实现在线工作任务沟通和协作。 

1.1.3 能使用办公软件，按照工作模板和格

式规范要求，独立编写项目工程文档。 
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工作领域 工作任务 职业技能 

1.1.4 能根据工作任务书要求，独立配置计

算机操作系统的安全设置。 

1.1.5 能根据工作任务书要求，独立访问互

联网，搜索信息、注册网站和实现在线电子

商务交易。 

1.2 网络应用 

1.2.1 能根据系统设计书要求，按照局域网

的网络规划，独立配置计算机网络。 

1.2.2 能根据系统设计书要求，按照局域网

的网络规划，独立安装、配置和管理交换机、

路由器和防火墙等网络设备。 

1.2.3 能根据系统设计书要求，按照网站部

署方案，独立安装、配置和管理关系数据库。 

1.2.4 能根据系统设计书要求，按照网站部

署方案，独立安装、配置和管理 Web 应用服

务器。 

1.2.5 能根据系统设计书要求，按照网站部

署方案，独立安装、配置和管理 Web 网站系

统。 

1.2.6 能根据系统设计书要求，按照网站部

署方案，独立安装、配置和管理负载均衡服

务器。 

1.2.7 能根据系统设计书要求，按照网站部

署方案，独立安装、配置和管理数据灾备。 

1.3 云资源管理 

1.3.1 能根据系统设计书要求，按照业务系

统上云需求，独立选择云服务提供者和云服

务类别产品。 

1.3.2 能根据系统设计书要求，按照业务系

统上云需求，根据云服务定价模式和租期，

独立估算云服务租赁费用成本。 

1.3.3 能根据系统设计书要求，按照云服务

采购清单要求，通过管理控制台，独立在线

选择和购买云服务产品。 

1.3.4 能根据系统设计书要求，按照云服务

维护手册，通过管理控制台，独立定期维护

和监控云服务消耗费用。 

2.云服务应

用 

2.1 弹性计算服务

管理 

2.1.1 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作云主

机。 

2.1.2 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作弹性

扩展服务。 

2.1.3 能根据系统设计书要求，按照云资源
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工作领域 工作任务 职业技能 

管理规范和使用手册，独立配置、操作虚拟

化管理程序。 

2.1.4 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作容器。 

2.2 云网络服务管

理 

2.2.1 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作云主

机内外网络。 

2.2.2 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作私有

网络。 

2.2.3 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作负载

均衡服务。 

2.2.4 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作虚拟

专用网络。 

2.3 数据存储服务

管理 

2.3.1 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作云关

系数据库。 

2.3.2 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作块存

储服务。 

2.3.3 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作对象

存储服务。 

2.3.4 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作分布

式文件系统。 

2.3.5 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作云非

关系数据库。 

2.3.6 能根据系统设计书要求，按照云资源

管理规范和使用手册，独立配置、操作云缓

存数据库。 

3.云平台运

维 

3.1 私有云平台运

维 

3.1.1 能根据系统设计书要求，按照设计方

案和部署手册，独立部署高可用集群 IaaS 私

有云平台。 

3.1.2 能根据系统设计书要求，按照设计方

案，独立配置、操作、监控和管理 IaaS 云平

台。 

3.1.3 能根据系统设计书要求，按照设计方

案，独立创建、分配和维护 IaaS 云平台的计
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算、存储和网络等云资源。 

3.1.4 能根据系统设计书要求，按照设计方

案，独立监控、管理云服务运行状态。 

3.1.5 能根据系统设计书要求，按照故障处

理流程和系统运行日志，独立诊断、排除IaaS

云平台和云服务运行错误。 

3.2 容器云平台运

维 

3.2.1 能根据系统设计书要求，按照设计方

案和部署手册，独立部署高可用集群容器云

平台。 

3.2.2 能根据系统设计书要求，按照设计方

案，独立配置、操作、监控和管理容器云平

台。 

3.2.3 能根据系统设计书要求，按照设计方

案，独立创建、分配和维护容器云平台的容

器、存储和网络等云资源。 

3.2.4 能根据系统设计书要求，按照设计方

案，独立监控、管理容器云服务运行状态。 

3.2.5 能根据系统设计书要求，按照故障处

理流程和系统运行日志，独立诊断、排除容

器云平台和容器云服务运行错误。 

3.3 业务系统上云 

3.3.1 能根据系统设计书要求，按业务系统

上云设计书，使用云服务，独立安装、迁移

和配置业务应用系统。 

3.3.2 能根据系统设计书要求，根据业务系

统访问状态，使用云服务的监控工具，独立

监控云服务运行情况。 

3.3.3 能根据系统设计书要求，根据业务系

统访问异常，使用云服务的监控工具，独立

诊断云服务的运行错误。 

3.3.4 能根据系统设计书要求，根据业务系

统访问量需求，独立通过调整和增加云服务，

提高业务系统访问性能。 

3.4 云安全运维 

3.4.1 能根据系统设计书要求，使用安全监

控工具、监控云服务及运行日志，独立配置、

操作、诊断、排除云主机、弹性扩展、虚拟

化管理、容器的计算资源安全。 

3.4.2 能根据系统设计书要求，使用安全监

控工具、监控云服务及运行日志，独立配置、

操作、诊断、排除关系数据库、非关系数据

库、块存储、对象对象、分布式文件系统的

数据安全。 

3.4.3 能根据系统设计书要求，使用安全监
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控工具、监控云服务及运行日志，独立配置、

操作、诊断、排除网络安全。 

3.4.4 能根据系统设计书要求，使用安全监

控工具、监控云服务及运行日志，独立配置、

操作、诊断、排除云平台、云服务、云上业

务系统的应用安全。 

4.云服务开

发 

4.1 运维脚本开发 

4.1.1 能按照产品需求书，使用 Shell 脚本，

独立开发自动运维脚本代码。 

4.1.2 能按照产品需求书，使用 Python 语言，

独立开发自动运维脚本代码。 

4.1.3 能按照产品需求书，使用自动化运维

框架，独立开发自动运维脚本代码。 

4.1.4 能按照产品需求书，独立开发自动化

运维工具。 

4.2 云运维开发 

4.2.1 能根据产品需求书，按照云服务接口

技术指南，使用运维语言、工具和云平台运

维接口，独立开发云服务自动化运维程序。 

4.2.2 能根据产品需求书，按照云服务接口

技术指南，使用运维语言、工具和云平台运

维接口，独立开发持续集成功能。 

4.2.3 能根据产品需求书，使用运维语言、

工具和云平台运维接口，通过团队合作开发

云平台运维服务功能。 

4.2.4 能根据产品需求书，使用运维语言、

工具和云平台运维接口，通过团队合作开发

云运维 PaaS 平台功能。 

4.3 云服务开发 

4.3.1 能根据产品需求书，使用云服务、应

用程序编程接口(APIs)、开发工具包（SDK），

独立开发 SaaS 应用系统。 

4.3.2 能根据产品需求书、系统架构书，独

立开发和优化云服务功能。 

4.3.3 能根据产品需求书、系统架构书，独

立开发和优化云服务应用程序编程接口

(APIs)。 

4.3.4 能根据产品需求书、系统架构书和云

服务应用程序编程接口(APIs)，独立开发云

服务软件开发工具包（SDK）。 

5.云架构设

计 

5.1 业务系统上云

架构设计 

5.1.1 能根据业务需求，独立设计业务系统

在私有云、公有云、混合云的云服务模式选

型方案。 

5.1.2 能根据业务需求，独立规划和设计业

务系统上云的成本收益方案、实施方案。 
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5.1.3 能根据业务需求，独立规划和设计业

务系统上云的计算、网络、存储、安全、高

可用、分布式和高性能等云服务的整体架构

设计。 

5.1.4 能根据业务需求，按照业务系统上云

的方案，通过团队合作规划上云项目的研发

和实施。 

5.2 云服务架构设

计 

5.2.1 能根据业务需求，基于现有云平台上，

独立设计大数据服务的架构方案。 

5.2.2 能根据业务需求，基于现有云平台上，

独立设计人工智能服务的架构方案。 

5.2.3 能根据业务需求，基于现有云平台上，

独立设计物联网服务的架构方案。 

5.2.4 能根据根据云服务架构设计方案，团

队合作规划云服务架构项目的研发和实施。 

5.3 云平台架构设

计 

5.3.1 能根据业务需求，通过团队合作设计、

开发和优化等通用私有云云平台方案。 

5.3.2 能根据业务需求，通过团队合作设计、

开发和优化通用混合云云平台方案。 

5.3.3 能根据业务需求，通过团队合作规划

政务云、教育云、工业云、电商云、金融云

等云平台架构。 

5.3.4 能根据业务需求，按照云平台架构设

计方案,通过团队合作规划云平台架构项目

的研发和实施。 
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